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Zentrale Einrichtungen
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Préaambel

Das Datenkommunikationsnetz (hier immer als Datennetz und Telekommunikationsnetz zu
betrachten) ist eine kommunikationstechnische Infrastruktur der Martin-Luther-Universitét
Halle-Wittenberg und umfasst alle Ubertragungskomponenten (Kabel, Vermittlungsgeréte
usw.) bis hin zu den Anschlussdosen der Endgeréte (z.B. Rechner, Drucker, Telefone usw.),
sowie die technischen Betriebsrdume. Ausgenommen davon sind Ubertragungskomponenten
und Raumlichkeiten in der Zusténdigkeit Dritter (z.B. Mietleitungen, Mietliegenschaften).
Ebenfalls nicht Bestandteil des Datenkommunikationsnetzes sind Einrichtungen zur
Stromversorgung und die Gebdudeleittechnik.

Diese Ordnung definiert Grundregeln fir den Betrieb des Datenkommunikationsnetzes, die fur
einen weitgehend stérungsfreien Betrieb notwendig sind und regelt die Verantwortlichkeiten.

§1

Technische und organisatorische Rahmenbedingungen

(1) Allgemeine Angaben:

Trager der Datenkommunikation ist ein universitdtseigenes Kabelnetz, das Anschlusspunkte in
nahezu allen Geb&uden der Universitat besitzt. Neben diesem Datenkommunikationsnetz
kann dieses Kabelnetz auch Trager anderer Netze sein, die nicht Gegenstand dieser
Betriebsordnung sind. Fur die Versorgung von nicht an dem universitatseigenen Datennetz
angeschlossener Liegenschaften kénnen Datenleitungen von Drittanbietern angemietet
werden.

Das Datenkommunikationsnetz ist angeschlossen an das deutsche Forschungsnetz und Gber
dieses dann an das Internet. Da das deutsche Forschungsnetz vom gemeinnitzigen Verein zur
Férderung eines Deutschen Forschungsnetzes (DFN-Verein e.V.) an Stelle eines privaten
Providers betrieben wird, unterliegt die Entscheidungsfreiheit der MLU Uber die Bereitstellung
eines Internetanschlusses fur Dritte und von Internetdiensten Dritter den prinzipiellen
Regelungen des DFN-Vereins.



Das Datenkommunikationsnetz wird vom IT-Servicezentrum (ITZ) bis einschlief3lich der
Anschlussdosen fir Endgeréte und der WLAN-Anschlussgeréte (Access Points) im Rahmen der
verfigbaren zentralen Mittel bereit gestellt und betrieben. Die Kosten fur die Nutzung des
Internetzugangs und der Mehrwertdienste werden aus zentralen Mitteln der Universitat
finanziert.

Die Projektierung und der Betrieb des Datenkommunikationsnetzes der Medizinischen Fakultét
erfolgt durch das Universitétsklinikums Halle (UKH) in Abstimmung mit dem ITZ. Einzelheiten
werden in den Ordnungen der Medizinischen Fakultét bzw. des UKH geregelt.

(2) Organisation und Verwaltung:

Das Datenkommunikationsnetz ist unterteilt in Subnetze, die i.d.R. Organisationseinheiten
zugeordnet sind. Innerhalb eines Subnetzes ist die Verwendung des Protokolls DHCP (Dynamic
Host Configuration Protocol) vorgeschrieben, sofern die technischen Voraussetzungen seitens
des ITZ dafur erfllt sind.

Die Verwaltung der IP-Adressen erfolgt in einer Datenbank mit Hilfe einer IPAM-Software (IP
Address Management), welche hoch verfigbare zentrale DHCP-Server des ITZ steuert. Das ITZ
kann lokale Administratoren ermdchtigen, die IP-Adressen ihres Zusténdigkeitsbereichs unter
Verwendung der zentralen IPAM-Lésung selbst zu verwalten.

Das ITZ ist zustandig fur die Verwaltung aller Servernamen und Doménen im IP-Adressraum
der MLU und betreibt dazu die zentralen DNS-Server (Domain Name Service), deren
Benutzung im Datenkommunikationsnetz Pflicht ist.

Neue Doménen-Namen im Datenkommunikationsnetz missen schriftlich bei der Pressestelle
im Rektorat der MLU beantragt und genehmigt werden, bevor das ITZ dies technisch und
organisatorisch umsetzt.

Die Verwendung von eigenstandig registrierten Domé&nen im Datenkommunikationsnetz der
MLU ist untersagt und fohrt zur Stilllegung der zugehérigen Datenanschisse dieser Geréte.

Offentlich erreichbare Dienste sind in der Regel auf zentral betriebenen Servern des ITZ
anzubieten. Der Betrieb von éffentlich erreichbaren Diensten auf eigenen Servern im lokalen
Subnetz ist beim ITZ schriftlich formlos zu beantragen und ist seitens des ITZ
zustimmungspflichtig.

(3) Sicherheitstechnische Regelungen:

Das ITZ betreibt am Ubergang zum Deutschen Forschungsnetz Sicherheitseinrichtungen, um
einen mdaglichst stérungsfreien Betrieb des Datenkommunikationsnetzes zu gewdhrleisten und
angeschlossene Endgerdte oder MLU-interne Dienste bestmdglich zu schitzen.

Die Kommunikation Gber Subnetzgrenzen hinweg wird ebenfalls durch sicherheitstechnische
Einrichtungen beeinflusst.

Das ITZ bietet Server zur Bereitstellung von lizensierter Virenschutzsoftware fir alle géngigen
Betriebssysteme an. Die Benutzung von Virenschutzsoftware ist aus Grinden der
Betriebssicherheit der Datennetze Pflicht. Falls eine eigene Lizenz fir lizenzpflichtige
Virenschutzsoftware fir ein Endgerét vorhanden ist, kann diese benutzt werden, falls es dafir
triftige Grinde gibt. Support durch das ITZ erfolgt dabei nur fir die zentral bereitgestellte
Software. Der Betrieb eines Rechners am Datenkommunikationsnetz ohne aktiven und
aktuellen Virenschutz ist unzuléssig, es sei denn, fir das Betriebssystem dieses Rechners ist
keine Virenschutzsoftware verfigbar.



Die in die Betriebssysteme integrierten Sicherheitsmechanismen (z.B. eigene Firewall,
automatisierte Updates usw.) sind so zu konfigurieren und zu nutzen, dass ein maximaler
Schutz des angeschlossenen Geréts gewdahrleistet ist.

(4) Zugang zu den Technikrdumen:

Entsprechend der Aufgaben des ITZ und im Interesse einer schnellen Handlungsféhigkeit ist
dem ITZ ein sténdiger ungehinderter Zugang zu den technischen Betriebsrdumen zu
ermdglichen. In der Regel erfolgt das durch die Integration dieser Rdumlichkeiten in die
zentrale TechnikraumschlieBanlage oder bei Existenz eines elekironischen SchlieBsystems
durch Einrdumen der entsprechenden Rechte auf den Transpondern der zustdndigen
Mitarbeiter(innen) des ITZ.

§2

Anschluss von Endgeréiten

(1) For die Einrichtung und Verdnderung von Anschlusspunkten an das
Datenkommunikationsnetz ist ausschlief3lich das ITZ zusténdig. Dies gilt auch fir sémtliche
Telefonieendgeréte.

(2) Der Betrieb von Endgeraten an Anschlussdosen darf nur in Abstimmung mit dem ITZ
erfolgen. Netzrelevante Anderungen an Endgeréten (z.B. Austausch von Anschlusskarten)
mussen dem ITZ gemeldet werden. Die Endgeréte sind fir den Betrieb am
Datenkommunikationsnetz nach Vorgabe durch das ITZ zu konfigurieren. Insbesondere muss
dabei entweder das Protokoll DHCP oder ausschlieBlich die vom ITZ zugewiesene
Netzwerkadresse verwendet werden.

(3) Angeschlossene Geréte miussen die sicherheitstechnischen Voraussetzungen aus § 1
erfillen oder unmittelbar nach Neuanschluss entsprechend konfiguriert werden.

(4) Erweiterungen des Netzes hinter einem Anschlusspunkt mit Hilfe von
Netzvermittlungsgeréten (z.B. mit Switches und/oder Routern) dirfen nur in Abstimmung mit
dem ITZ vorgenommen werden.

(5) Die eigenmdchtige Installation von WLAN-Strukturen ist aus Sicherheitsgrinden untersagt.
Das ITZ ist bestrebt, den Winschen nach Erweiterung des universitdren WLAN im Rahmen der
finanziellen Méglichkeiten unter Bericksichtigung von Dringlichkeiten nachzukommen.

(6) Wird der Netzbetrieb durch ein angeschlossenes Endgerat gefdhrdet, unzumutbar
behindert oder gestort, so wird das ITZ geeignete Auflagen erteilen oder den Anschluss

tempordr stilllegen.

(7) Stilllegung von Anschlissen ist dem ITZ umgehend anzuzeigen.

§3

Ausbau des Netzes

(1) Die Planung fur den Ausbau des Netzes obliegt dem ITZ und erfolgt in enger
Zusammenarbeit mit den zustédndigen Verwaltungsabteilungen.

(2) Eigenméichtige Anderungen und Eingriffe in die bestehende Netzstruktur sind unzuléssig.

(3) Antrége auf Installation von Datenanschlissen sind schriftlich (formlos) oder Gber ggf.
angebotene Online-Dienste an das ITZ zu richten.



(4) Die Installation des universitdren WLAN muss ebenfalls wie bei (3) beim ITZ beantragt
werden.

§4

Technische und organisatorische Detailregelungen

Technische und organisatorische Detailregelungen zum Betrieb des
Datenkommunikationsnetzes der MLU oder von Teilnetzen davon kénnen vom ITZ
erforderlichenfalls gesondert festgelegt werden. Sie werden i.d.R. Uber die Webseiten des ITZ
verdffentlicht.

§5
Missbrauch und Regelung bei Konfliktféllen

Es wird vorausgesetzt, dass die Méglichkeiten des Datenkommunikationsnetzes nicht
missbraucht werden.

(1) Bei missbrauchlicher Nutzung des Datenkommunikationsnetzes kénnen zum Abwenden
von mdglichen Schéden fur die MLU einzelne Personen oder Einrichtungen von der Benutzung
des Datenkommunikationsnetzes sowie der darin angebotenen Dienste oder Teilen davon
ausgeschlossen werden.

(2) VerstéBBe gegen diese Betriebsordnung geféhrden die Sicherheit im
Datenkommunikationsnetzes und dessen Zuverléssigkeit und stellen deshalb eine
missbrauchliche Nutzung dar. Die dafir zusténdigen Personen oder Einrichtungen haben die
missbréuchliche Nutzung unverziglich abzustellen bzw. von sachkundigen Personen abstellen
zu lassen und das ITZ dartber zu informieren. Ansonsten kann das ITZ die betroffenen
AnschlUsse bis zur Klarung des Sachverhalts stilllegen.

(3) Zum Ausgleich von Konflikten und zur Beratung steht der IT-Lenkungsausschuss zur
Verfigung. Dahin gehende Winsche oder Anfragen kénnen schriftlich oder mindlich an den
IT-Lenkungsausschuss gerichtet werden.

(4) In besonders schwerwiegenden Fdllen, in denen die unzul@ssige Benutzung eine Verletzung
von geltendem Recht darstellt, kénnen zivilrechtliche, strafrechtliche oder arbeitsrechtliche
Schritte eingeleitet werden.

§6

Inkrafttreten
Die Betriebsordnung tritt am Tage nach der Verdffentlichung im Amtsblatt der MLU in Kraft.

Damit treten die Betriebsordnung fir das wissenschaftliche Hochschulnetz der Martin-Luther-
Universitat Halle-Wittenberg (Netzbetriebsordnung) vom 13.01.1999 und die
Benutzungsordnung fur das wissenschaftliche Hochschulnetz der Martin-Luther-Universitat
Halle-Wittenberg (Netzordnung) vom 13.01.1999, veréffentlicht im ABL. 1999, Nr. 2, S. 17
auBBer Kraft.

Halle (Saale), 12. Juni 2015

Prof. Dr. Udo Stréter
Rektor



